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PALAVRAS DO PRESIDENTE

Caro associado,

Faz parte do compromisso da Abrasce compartilhar conhecimento e instruir
nossos associados sobre temas relacionados as operacoes de um shopping
center para desenvolver e fortalecer, cada dia mais, nosso setor.

Neste sentido, estamos langcando uma cartilha com informacoes sobre a Lei
Geral de Protecao de Dados (LGPD), que entrara em vigor a partir de agosto
de 2020 e impactara nosso setor de forma significativa, uma vez que estabe-
lece as diretrizes de coleta, armazenamento, compartilhamento e gestao de
dados pessoais dos consumidores.

A aprovacao de uma lei robusta como a LGPD é um grande marco para o
Brasil, que se une ao grupo de paises com legislacoes especificas voltadas
para a seguranca da informagao. Ganham evidéncia e tornam-se mais faceis
as relacoes econdmicas e comerciais com empresas multinacionais e outros
paises que também mantém esse tipo de legislacao, o que ainda garante ao
Brasil credibilidade e transparéncia no gerenciamento destas informacoes.
Daqui para frente, o desafio sera grande. Sao muitos os detalhes, normas

e procedimentos aos quais 0s shopping centers terao que se atentar, além
dos investimentos em capacitacao, tecnologia e seguranca que, em muitos
€asos, serao inevitaveis.

Espero que, com este material em maos, o processo de adequacao a nova
lei seja mais esclarecedor e seguro. Ainda assim, mantemo-nos a disposicao
para ajuda-lo no que for preciso durante este momento.

Boa leitura!

Glauco Humai
Presidente
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1. INTRODUCAO

1.1. Contexto

A publicacdo da Lei Geral de Protecao de Dados (LGPD), em 15 de agosto de
2018, € um importante marco para o mercado brasileiro no tratamento de
dados pessoais e faz parte de um movimento mundial de preocupagao em
relacao ao tema e sobre o papel que o Estado deve desempenhar.

Muito da nova lei é inspirado na General Data Protection Regulation (GDPR),
da Uniao Europeia, que entrou em vigéncia em maio de 2018, e que tem
como principal foco criar regras de tratamento de dados buscando empo-
derar o usuario com o controle sobre suas informacoes. Dessa forma, ha um
foco grande na liberalidade do usuario em controlar, retificar e excluir seus
dados das plataformas.

O novo cenario tem complexidade e os desafios chegam em ritmo acelerado,
com foco na adequacao de operacoes e processos trazidos pela nova regula-
mentacao, que passa a vigorar em agosto de 2020. Por isso, a Abrasce, atenta
as necessidades de seus associados, coloca seu conhecimento e experiéncia
a disposicao para ajudar a tornar o processo mais tranquilo.

1.2. Objetivo
A Lei de Protecao de Dados estabelece os principios, direitos e deveres que pre-
cisarao ser observados, daqui para frente, no tratamento de dados pessoais.

1.3. Abrangéncia

A LGPD se aplica a qualquer operacao de tratamento de dados pessoais
(vide definicdo no item 2), seja por pessoa fisica ou juridica, de direito pabli-
co ou privado, independentemente do meio, pais de sua sede ou pais onde
estejam localizados os dados, desde que:

i. @ operacao de tratamento seja realizada no Brasil;

il. @ operacao de tratamento tenha como objetivo a oferta ou fornecimento
de bens, servicos ou tratamento de dados de pessoas fisicas localizadas
no Brasil;

iii. os dados pessoais tenham sido coletados no Brasil.
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Ainda, podem ser considerados dados pessoais, nos termos do §2° do Art.
12 da LGPD, os utilizados para formacao do perfil comportamental de deter-
minada pessoa natural, se identificada. Por exemplo: cruzamento de bases
anonimizadas que levam a identificacao do individuo.

A LGPD também da tutela diferenciada e limita as hipoteses de tratamento de
dados pessoais sensiveis (Artigo 11) e de criancas e adolescentes (Artigo 14).

1.4. Excegoes
A LGPD nao abrange o tratamento de dados:

i. por pessoa fisica, com fins particulares, nao econémicos (exemplo: agenda
pessoal de contatos; lista de convidados de uma festa particular);

ii. para fins exclusivamente jornalisticos, artisticos e académicos;

iii. para fins exclusivos de seguranca publica; defesa nacional; seguranca

do Estado; atividades de repressao de infracoes penais; e

iv. dados provenientes de fora do Brasil e que nao sejam objeto de trata-
mento por agentes de tratamento brasileiros (vide o conceito de “agentes
de tratamento” no Capitulo 2).

1.5. Vigéncia
A LGPD entrara em vigor em agosto de 2020.

2. CONCEITOS

O Artigo 52 da LGPD traz alguns conceitos em seus incisos. Para fins dida-
ticos e facilidade de consulta, foram organizados em ordem alfabética e
indicados, entre parénteses, a referéncia legal.

Agentes de Tratamento: o controlador e o operador (Art. 52, IX);

Anonimizagao: meios técnicos por meio dos quais um dado perde a capaci-
dade de identificar uma pessoa fisica (Art. 52, XI);
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Autoridade Nacional (“ANPD”): 6rgao da administracao pUblica responsavel
por zelar, implementar e fiscalizar o cumprimento da LGPD (Art. 59, XIX);

Banco de Dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico (Art. 59, IV);

Bloqueio: suspensao temporaria de qualquer operacao de tratamento, me-
diante guarda do dado pessoal ou do banco de dados (Art. 52, XIII);

Consentimento: manifestacao livre, informada e inequivoca pela qual o titu-
lar concorda com o tratamento de seus dados pessoais para uma finalidade
determinada (Art. 52, XI1);

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais (Art. 52, VI);

Dado Pessoal: informacao relacionada a pessoa natural identificada ou
identificavel (Art. 59, 1);

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic-
cao religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural (Art. 59, 11);

Dado Anonimizado: dado relativo ao titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na oca-
siao de seu tratamento (Art. 52, 11);

Eliminacao: exclusao de dado ou de conjunto de dados armazenados em ban-
co de dados, independentemente do procedimento empregado (Art. 52, XIV);

Encarregado: pessoa indicada pelo controlador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Na-
cional de Protecao de Dados (Art. 52, VIII);

Operador: pessoa natural ou juridica, de direito publico ou privado, que rea-
liza o tratamento de dados pessoais em nome do controlador (Art. 52, VII);

Orgao de Pesquisa: orgao, publico ou privado, sem fins lucrativos, com sede
e foro no Brasil, que tenha como objeto a pesquisa basica ou aplicada de
carater historico, cientifico, tecnologico ou estatistico; e (Art. 52, XVIII);
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Relatorio de Impacto a Protecao de Dados Pessoais: documentacao do
controlador que contém a descricao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos funda-
mentais, bem como medidas, salvaguardas e mecanismos de mitigacao

de risco (Art. 52, VII).

Titular: pessoa fisica a quem se referem os dados pessoais que sao objeto
de tratamento (Art. 59, V);

Transferéncia Internacional de Dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja
membro (Art. 52, XV);

Tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao, acesso, repro-
ducao, transmissao, distribuicao, processamento, arquivamento, armazena-
mento, eliminacao, avaliacao ou controle da informacao, modificacao, comu-
nicacao, transferéncia, difusao ou extracao (Art. 59, X);

Uso Compartilhado de Dados: comunicacao, difusao, transferéncia inter-
nacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por orgaos e entidades publicos no cumprimento
de suas competéncias legais, ou entre esses e entes privados, reciprocamen-
te, com autorizacao especifica, para uma ou mais modalidades de tratamen-
to permitidas por esses entes piblicos, ou entre entes privados (Art. 52, XVI).

3. PRINCiP10S APLICAVEIS AO TRATAMENTO DE DADOS E
DIREITOS DOS TITULARES

Os Agentes de Tratamento devem adotar medidas efetivas para que as ope-
racoes de Tratamento estejam aderentes aos principios previstos no Artigo
62 da LGPD:

Principio da Boa-Fé: principio geral que permeia todas as relagoes juridicas. A
boa-fé se presume e a quebra da boa-fé acarreta em consequéncias juridicas.

Exemplo: Criar um termo de uso de dados intencionalmente ambiguo para
Tratamento de Dados Pessoais para induzir Titular a dar consentimento em
mais hipoteses do que gostaria, caso entendesse a redacao de forma clara.
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Principio da Finalidade: Os Dados Pessoais devem ser tratados para deter-
minados propositos, os quais devem ser informados ao Titular dos dados
previamente, de modo explicito e sem que seja possivel a utilizacao dos
dados posteriormente para outra aplicacao.

Exemplo: Dados Pessoais coletados em cupons, no escopo de um sorteio de
um prémio. A cada compra de determinado valor, o consumidor preenche
um cupom e o deposita em uma urna do Shopping Center.

O cupom nao tem termos de uso e privacidade em seu verso e apenas uma
opcao para que o consumidor assinale que concorda que, se sorteado, seus
Dados Pessoais poderao ser usados para contata-lo.

O Shopping Center pode armazenar esses dados, criar um banco de cadastro
ou usar esses dados para enviar um e-mail marketing ou uma publicidade?

Nao, nao pode! Qual é a finalidade do tratamento? Identificar e contatar o
vencedor do sorteio. Alcancada essa finalidade, os Dados Pessoais devem
ser eliminados ou coletados os respectivos Consentimentos para que 0s
mesmos tenham Tratamento distinto da finalidade informada.

Note que o Artigo 79, § 42 da LGPD, dispoe que os Dados Pessoais disponi-
veis publicamente nao se sujeitam a exigéncia do Consentimento, mas, pela
incidéncia do principio da finalidade, nao deve ser compreendido como uma
“carta branca” para uso irrestrito dessas informacoes.

Principio da Adequagao: Os Dados Pessoais devem ser usados de modo
compativel com a finalidade declarada ao Titular.

Exemplo: O Titular consente o Tratamento de seus Dados Pessoais para
recebimento de promocoes e cupons de desconto do Shopping Center.
O Shopping Center, com base nesse Consentimento, pode compartilhar
0s Dados Pessoais com uma agéncia de publicidade para que esta crie
uma campanha com base nos Dados Pessoais tratados?

Nao, nao pode! Para tanto, é necessario solicitar novo Consentimento
ao Titular.

10
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Principio da Necessidade: O Tratamento deve ser limitado ao minimo neces-
sario para o alcance da finalidade.

Exemplo: Conjugando com o exemplo do Principio da Finalidade: Dados Pes-
soais coletados em cupons, no escopo de um sorteio de um prémio. A cada
compra de determinado valor, o consumidor preenche um cupom, e 0 depo-
sita em uma urna do Shopping Center. Qualquer informacao / dado pessoal
coletado no cupom que nao tenha relacao com a identificacao e localizacao
do vencedor do sorteio - tais como género, orientacao sexual, ideologia,
filiacao partidaria ou sindical etc. — nao deve ser tratado, ja que nao é ne-
cessario ao conhecimento do vencedor e entrega do prémio.

Principio do Livre Acesso: Garantia aos Titulares a consulta facilitada e gra-
tuita sobre a forma e a duracao do Tratamento, bem como o acesso a inte-

gralidade dos seus Dados Pessoais. Enfase nos termos “facilitada”, “gratuita”
e “acesso a integralidade”.

Principio da Qualidade: Devem ser garantidas, ao Titular, exatidao, clareza,
relevancia e atualizacao dos dados.

Principio da Transparéncia: Deve ser garantida a prestacao de informacoes
claras e facilmente acessiveis pelos Titulares. O Titular devera ser capaz de
solicitar seus dados, de corrigi-los ou de solicitar sua exclusao de forma
rapida, facil e descomplicada.

Principio da Seguranca: Deverao ser adotadas medidas técnicas e adminis-
trativas aptas a proteger os dados de acessos nao autorizados. O Artigo 46, §
19 e 29, estipula que, alem da responsabilidade pela adocao das medidas de
protecao, a LGPD podera dispor sobre os padroes técnicos minimos aceitaveis.

Principio da Prevencao: Deverao ser adotadas medidas para prevenir a ocor-
rencia de danos em virtude do Tratamento de Dados Pessoais. Notem que

0 principio e de prevencao. Nao bastara mais agir de modo reativo, ou seja,
apos o acidente. Se uma prevencao nao for adequadamente implementada,
0s pressupostos juridicos para uma acao de responsabilidade civil esta-

rao postos: houve negligéncia, ou seja, descumprimento do dever geral de
diligéncia (cuidado) a que todos estamos subordinados. Aléem do Artigo 46, a
lei ainda traz outros elementos no artigo 50 e seguintes, propondo acoes de
governanca e treinamentos.

1"
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Principio da Nao Discriminacao: Impossibilidade de tratamento para fins dis-
criminatorios. E proibido usar dados para fins que gerem discriminacao.

Exemplo: Cadastro em lojas que, com Consentimento, requer a indicacao da
orientacao religiosa e, na época do Natal, apenas concede descontos aque-
les que marcaram a opgao cristao, nao oferecendo 0 mesmo tratamento aos
demais clientes nao cristaos.

Principio da Responsabilizacao e Prestacao de Contas: O Shopping Center
deve apontar um Encarregado e atribuir responsabilidades aos seus empre-
gados com a seguranca da informacao e protecao de dados. A LGPD impoe

a elaboracao de um Relatorio de Impacto a Protecao de Dados Pessoais,
que consiste no documento que contém todos os pontos de interesse relati-
vos a protecao de Dados Pessoais, incluindo medidas de seguranca e con-
tencao de riscos documentadas, funcionando perfeitamente ao atendimento
deste principio.

4. HIPOTESES DE TRATAMENTO DE DADOS

Nos termos da LGPD, o Tratamento de Dados Pessoais somente podera ser
realizado em uma das dez hipoteses previstas nos incisos do Art. 72. As hipo-
teses, taxativas, sao:

i. mediante o fornecimento de consentimento pelo titular;

il. para o cumprimento de obrigacao legal ou regulatoria pelo controlador;
iii. pela administracao publica, para o tratamento e uso compartilhado de
dados necessarios a execucao de politicas publicas previstas em leis e regu-
lamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicoes do Capitulo IV desta Lei;

iv. para a realizacao de estudos por orgao de pesquisa, garantida, sempre
que possivel, a anonimizacao dos dados pessoais;

v. quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;

vi. para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n© 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

12
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vii. para a protecao da vida ou da incolumidade fisica do titular ou

de terceiro;

viii. para a tutela da satde, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

ix. quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades funda-
mentais do titular que exijam a protecao dos dados pessoais; ou

X. para a protecao do créedito, inclusive quanto ao disposto na legislacao
pertinente.

Nos termos do Artigo 79, § 42, é dispensada a exigéncia do Consentimento
para os dados tornados manifestamente publicos pelo Titular, resguardados
os direitos do Titular e os principios previstos na LGPD. Ou seja, 0s Dados
Pessoais podem ser tratados sem o Consentimento, mas balizados pelos
principios e fins legitimos. Nao pode ser um Tratamento indiscriminado e
abusivo. Nao pode apenas atender aos interesses do Shopping Center.

TITULAR PESSOA ]URiDICA AGENCIA NACIONAL
* Podera revogar a * Devera pedir DE PROTECAO DE
cessao dos dados a ) autorizacao para ) DADO§ (ANPD)
qualquer momento obtencao dos dados i ° Poc{era sol|C|'tar \

e E permitido ao titular de forma clara ngrm)r;oovar re{atorlos de risco a
solicitar informacoes a * Qualquer evento nterece | Privacidade sempre que
respeito da privacidade que coloque em ha obtenciol julgar necessario

dos seus dados sempre risco a privacidade * Ao encontrar qualquer
que desejar e devera ( dos dados devera ( irregularidade, tem

ser respondido com ser imediatamente o poder de aplicar
urgéncia comunicado ao titular as multas cabiveis

Fonte: https://www.senior.com.br/blog/lgpd-o0-que-e-como-vai-funcionar-e-o-que-muda-para-sua-empresa/. Acesso em
12 de jul. 2019.
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5. ADEQUAQI\O AOS TERMOS DA LGPD

5.1. Como se adequar?
Estar adequado a LGPD significa que:

i. os direitos dos titulares de dados pessoais estao assegurados;

ii. 0 tratamento de dados pessoais respeita 0s principios expostos nos inci-
sos do artigo 62 da LGPD e esta respaldado por uma (ou mais) das hipoteses
previstas nos incisos do artigo 7° da LGPD;

iii. 0 agente de tratamento, na situacao concreta, esta ciente de seu papel e
adimplente com suas obrigacoes e responsabilidades;

iv. existe um encarregado de dados indicado; e

v. medidas de seguranca e boas praticas foram adotadas e sao constante-
mente revisadas.

5.2. Perguntas a serem respondidas. Passos a serem tomados.

Dados Pessoais ja sob Tratamento: Quais Dados Pessoais estao sob Trata-
mento do Shopping Center? Quais hipoteses legitimam esse Tratamento?
Apenas os dados absolutamente necessarios para fornecer o servico estao
sob Tratamento?

Direitos dos Titulares: Todos os direitos dos Titulares estao garantidos? O
Shopping Center ja assegura os direitos dos Titulares? Se nao, como ira ope-
racionaliza-los?

Avisos de Privacidade: O Shopping Center tem avisos de privacidade? Em
quais situacoes? Todos sao claros e completos e contam com detalhes que
permitem ao Titular uma visao ampla de seus direitos e do Tratamento de
seus Dados Pessoais?

Fornecedores em Compliance com a LGPD: provedor de servicos de e-mail; ser-
vico de CRM; agéncias de marketing; relacoes publicas estao aderentes a LGPD?
O Shopping Center pode ser responsabilizado por violacoes feitas pelos proces-
sadores com 0s quais trabalha. E importante garantir que todos os aspectos do
processamento e coleta de dados estejam corretos e respeitando a lei.
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Tratamento de Dados, novo procedimento: como sao coletados dados hoje? Existe um
formulario claro e transparente para Consentimento do Titular? Aviso de cookies? E possivel
que um Titular alegue duvidas dos motivos e razoes por que os dados estao sendo coleta-
dos e para que eles serao utilizados?

6. SANCOES E PENALIDADES
A LGPD estabelece penalidades bastante rigorosas (Art. 52):

i. Adverténcia;

ii. Obrigacao de divulgacao do incidente;

iii. Eliminacao de dados pessoais;

iv. Multa de até 2% do faturamento da pessoa juridica de direito privado, grupo ou con-
glomerado no Brasil no seu ultimo exercicio, excluidos os tributos e limitada, no total, a
RS 50 milhoes por infragao.

As penalidades nao substituem a aplicacao de sancoes administrativas, civis ou penais pre-
vistas em legislacao especifica (art. 52, § 2°) e existem contingéncias potenciais, tais como:
acoes individuais de danos morais; rescisao de contratos por quebra de deveres de prote-
cao de dados e sigilo; danos reputacionais; acoes promovidas pelo Ministério Publico etc.

7. QUESTOES RELEVANTES PARA SHOPPING CENTERS

7.1. Solucoes de Gestao de Relacionamento de Clientes (CRM).

As solucoes de Gestao de Relacionamento de Clientes (CRM) promovem melhor geren-
ciamento de contatos; colaboracao entre equipes; maior produtividade; gerenciamento
de vendas capacitado; previsao de vendas mais precisa; relatorios confiaveis; meétricas de
vendas aprimoradas; maior satisfacao e retencao de clientes. Para tanto, é alimentado
com um grande volume de Dados Pessoalis.

15
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Boas Praticas Nao va por esse caminho...

i. assegurar que os Dados Pessoais i. nao manter registro dos acessos e motivos

16

que compoem o CRM sao autorizados
e processados mediante hipotese de
Tratamento legitima, conforme Artigo 72;

Il. encriptar o CRM e toda e qualquer
transferéncia de Dados Pessoais;

iii. fazer uma avaliacao de finalidade e
necessidade. Eliminar o que nao conjugar
esses principios;

iv. limitar o acesso ao CRM aqueles que
precisam acessa-lo em situacoes concretas;

Vi. investir em treinamentos dos
representantes de vendas que usam o CRM,;

vii. investir em ferramentas que demonstrem
0S acessos ao CRM (trilha de auditoria, logs);

viii. ter rotina de eliminacao de dados e de
renovacao de Consentimento;

ix. ter rotinas de auditoria e monitoramento
do CRM, nas melhores praticas de mercado
em LGPD.

X. Informar que o site usa cookies', incluindo
a versao movel (apps);

do Tratamento respaldado por hipoteses
previstas no Artigo 79;

ii. nao investir em criptografia de Dados
Pessoais e medidas técnicas razoaveis de
seguranca da informacao;

ili. nao ser transparente sobre o uso
dos Dados Pessoais;

iv. Tratamento excessivo sem finalidade
e necessidade que o justifigue ou
necessarias ao servico;

v. permitir o acesso ao CRM sem devido
treinamento;

vi. nao prever prazo justificavel de
manutencao de Dados Pessoals,

vii. nao ter formalizado, mediante contrato,
obrigacoes e responsabilidades do gestor
do CRM;

viii. nao realizar auditorias periodicas nas
funcionalidades e compliance do CRM.

" Cookies coletam o comportamento em seu site, ajudando os profissionais de marketing a entenderem o que os clientes estao fazendo na-

quela pagina e como adaptar a sua estratégia de marketing aos seus visitantes. Isso nao apenas melhora a eficacia do processo, mas também
a experiéncia do usuario. No entanto, os clientes agora devem saber que seu comportamento esta sendo monitorado, e o consentimento é
necessario. Tenha um aviso de isencao em seu site, mas torne a desativagao de cookies uma opcao disponivel. Ou entdo, vocé pode simples-
mente perguntar se eles consentem em usar o seu site com 0s cookies ativados.




7.2. Marketing e Campanhas Promocionais
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A LGPD é uma otima oportunidade para que os profissionais de marketing
facam o que fazem de melhor - criar campanhas direcionadas a clientes
que se identificam com a marca e seus valores - ja que o Consentimento,
que nao pode ser geneérico, sob pena de nulidade, é dado apos a ciéncia do
tipo de informacao que o Shopping Center detém e as finalidades para as

quais sao usados.

E preciso demonstrar que os dados de um individuo estao sendo tratados

com respeito e mantidos com seguranca.

Boas Praticas Nao va por esse caminho...

i. disponibilizar e destacar, de forma clara,
0s termos da Politica de Privacidade;

ii. facilidade para a Eliminacao de Dados
Pessoais e revogacao do Consentimento
(Vide Figura 1);

iii. pedir e ter meios para comprovar o
Consentimento do Titular;

iv. nao presumir o Consentimento ou
confundir atitudes do titular como tal;

v. prezar pela clareza e transparéencia das
informacoes sobre o tratamento de dados
ao titular;

vi. validar os termos da acao ou campanha
com a equipe responsavel por LGPD;

vii. mapear publicos e direcionamento
de campanhas por meio de perfis
anonimizados;

viii. dar descontos, beneficios, acoes de
fidelizacao que impliquem no registro do
Consentimento.

i. nao envolver especialistas em LGPD no
lancamento de uma campanha de marketing
OU agoes promocionais;

ii. ser evasivo, ambiguo, pouco claro nos
termos de uso e politicas de privacidade;

iii. dificultar ou tornar onerosa a eliminacao
de dados pessoals;

iv. usar dados pessoais de campanhas
OU agoes anteriores sem a avaliacao se o
Consentimento foi concedido ou esta valido;

v. comprar Banco de Dados sem que haja

0 cuidado de verificar que todos os Dados

Pessoais que 0 compoe foram obtidos por
meios legitimos;

vi. assumir o Consentimento por meios
tacitos ou Nao expressos;

vii. ndao renovar o Consentimento quando o
escopo da acao de marketing ou promocao for
ampliada e requerer 0 uso de Dados Pessoais;
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Figura 1

Estamos tristes em vé-lo partir!

(®) Remover minha inscrigdo desta lista especifica
() Remover minha inscrigdo de todas as listas

() Remover minha inscri¢do e excluir todos os meus dados

Por favor, nos diga o motivo da remogéo da inscrigéo:

() Ndo me lembro de ter inscrito nesta lista
() Recebo emails com muita frequéncia

() O contetdo ndo me interessa

() Eu ndo quero contar os motivos

() outro

+ Confirmar e Enviar

Fonte: https://villetarget.com/blog/gdpr-na-automacao-de-marketing/. Acesso em 1 jul. 19.

7.3. Cadastro de Lojistas

Apesar do cadastro de clientes realizados pelas lojas do Shopping Center
ser de responsabilidade do proprio lojista, que também esta obrigado aos
termos da LGPD, é importante inserir nos contratos de aluguel, bem como
todos os compromissos celebrados entre o Shopping Center e o lojista (ex:
promogoes, acoes de marketing conjuntas), clausulas que imponham a res-
ponsabilidade aos lojistas de tratarem os Dados Pessoais nos termos da lei
e de ressarcir o Shopping Center, caso venham a ocorrer danos causados em

virtude de violagoes a lei ou inadimplemento de suas obrigacoes.
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Basta imaginar a seguinte situacao: Lojista, integrante de uma rede, com
milhoes de clientes em seus Bancos de Dados, sem controles especificos
para o Tratamento de Dados Pessoais, vaza dados de cartao de crédito. Apos
Investigacao das autoridades, fica comprovado que 0 vazamento ocorreu na
loja de determinado Shopping Center. As demais lojas da rede nao tiveram
esse tipo de problema e seguem com suas atividades normais.

Para o consumidor, pelo principio da aparéncia, o tratamento é realizado
pelo Shopping Center. Caso haja um vazamento de Dados Pessoais, usos in-
devidos, nao respaldados por finalidade e hipotese legitima, por um lojista,
o Shopping Center pode sofrer danos reputacionais, mesmo sendo capaz de
demonstrar que nao tem qualquer ingeréncia ou participacao no incidente
e nas atividades do lojista. Afinal, para o consumidor, melhor comprar em

outro Shopping Center, que nao teve nenhum problema.

Nos termos da LGPD, o Titular tambéem podera pedir explicacoes sobre deci-
soes automatizadas que sejam tomadas a seu respeito. Lojistas que utilizam
inteligéncia artificial para realizar diversos servicos, como rankings, clas-
sificacoes, perfis para segmentar o publico alvo, poderao ter que fornecer
explicacoes aos clientes sobre essas decisoes automatizadas, pois podem
nao estar de acordo com a conclusao dessas decisoes, tornando assim a
segmentacao do publico alvo para os lojistas uma etapa a ser alinhada em
compliance com a LGPD.

7.4. Relagoes de Trabalho e Emprego
O Shopping Center tem empregados e trata seus Dados Pessoais e, eventual-
mente, de seus dependentes, caso conceda beneficios.
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Embora a LGPD autorize o Tratamento de Dados Pessoais de empregados e
prestadores de servicos (Artigo 7°, incisos V e IX) para a legitima execucao
dos contratos, indispensaveis ao cumprimento de obrigacoes legais ou regu-
latorias pelo empregador (ex: envio de dados pessoais dos empregados ao
Ministério do Trabalho e Emprego, INSS e CEF etc.); e em beneficio do pro-
prio empregado, é importante revisar sob a otica da LGPD os atos praticados
durante o processo de recrutamento e selecao, durante a vigéncia e término

dos contratos de trabalho e nas terceirizacoes.

7.41. Recrutamento e Selecao

Boas Praticas Nao va por esse caminho...

i. solicitar e registrar o Consentimento do
candidato e informa-lo de maneira clara que
seus Dados Pessoals serao utilizados para
recrutamento, avaliagao e selecao;

ii. caso o candidato nao seja contratado,
eliminar os seus Dados Pessoais, ressalvadas
as hipoteses de obrigacao legal de conserva-

los, ou questionar e pedir o Consentimento
para armazenar os Dados Pessoais para
futuras oportunidades;

iii. orientar que apenas a area de Recursos
Humanos pode receber curriculos e que as
demais devem elimina-los de suas bases;

iv. compartilhar curriculos apenas com o
Consentimento dos candidatos, ainda que
para empresas do mesmo grupo economico.

i. usar os Dados Pessoais de candidatos
para finalidades distintas do processo de
recrutamento e selecao;

ii. ser evasivo, ambiguo, pouco claro nos

termos de uso e politicas de privacidade

para o uso de Dados Pessoais ao longo do
processo de recrutamento e selecao;

iii. compartilhar os curriculos com outras
empresas, ainda que do mesmo grupo
econdmico;

iv. usar Dados Pessoais com carater
discriminatorio e/ou informacoes pretéritas
do candidato (ex: background checks,
existéncia de acoes trabalhistas por ele
ajuizadas) como elemento capaz de definir
sua contratacao ou nao, ja que, nos termos
da LGPD, Dados Pessoals referentes ao
exercicio regular de direitos pelo titular nao
podem ser utilizados em seu prejuizo (Art. 21).




LEI GERAL DE PROTEGAO DE DADOS

7.4.2. Contrato de Trabalho

Boas Praticas Nao va por esse caminho...

i. dar ciéncia ao empregado do uso dos
seus Dados Pessoals, autorizando-o para a
realizacao de todas as acoes relacionadas ao
seu contrato de trabalho.

ii. incluir o Consentimento do empregado,
no contrato de trabalho, desde que em
clausula individualizada e devidamente

destacada, bem como deve ser expresso e

com finalidade determinada, sendo nulas

disposicoes geneéricas;

iii. comunicar todas as alteracoes
relacionadas ao Tratamento de Dados
Pessoais;

iv. Como a LGPD sera aplicada
independentemente da época em que a
empresa teve acesso aos Dados Pessoals,

para evitar o risco de indenizacoes
quanto ao Tratamento pelo empregador
que ultrapasse o cumprimento das
determinacoes legais decorrentes do
vinculo empregaticio, recomenda-se
obter autorizacao dos empregados para o
Tratamento desses dados, especificando
finalidade, forma e duracao do tratamento,
possiveis compartilhamentos e os direitos
do empregado conforme estabelece
a lei (Artigo 89).

i. nao destacar clausula de protecao
de dados, como obrigacao, no contrato
de trabalho;

ii. Nao requerer ou presumir o
Consentimento do empregado, em situacoes
que 0 Mesmo € necessario;

iii. nao ser transparente com as informacoes
dos empregados;

iv. vender informacoes de empregados;

v. nao eliminar informacoes de ex-
empregados, ap0os transcorridos prazos
prescricionais;

vi. violar direitos de protecao de dados e
privacidade de empregados;

vii. ndo considerar fins e hipoteses legitimas
de Tratamento de Dados Pessoais;

viii. assediar o empregado para que este
deé seu Consentimento para determinada
situacao concreta.
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7.4.3. Término do Contrato de Trabalho

Encerrada a relacao de trabalho, seja por iniciativa do empregado ou da ad-
ministracao do Shopping Center, os Dados Pessoais do empregado devem ser
eliminados, salvo nas hipoteses de obrigacao legal de conservar tais docu-
mentos, para atendimento, por exemplo, de fiscalizacoes e acoes trabalhistas.

7.4.4. Terceirizacao

Na terceirizacao de servicos, & preciso obter Consentimento dos empre-
gados, por escrito, para que a empresa faca o tratamento dos seus dados,
sobretudo quando for transmiti-los a terceiros (tomadores de servico), em
decorréncia da atividade realizada, ou mesmo por exigéncias legais e con-
tratuais, especificando de maneira clara quais dados serao repassados e
para qual finalidade.

Aléem do Consentimento do empregado, é recomendavel que as empresas
criem obrigacoes especificas em seus contratos comerciais, de acordo com
as exigéncias impostas pela LGPD no Tratamento.

7.5. Area de Tecnologia e Informacao (TI)

Entre ameacas de crimes cibernéticos, vazamento de dados e a necessidade
de estratégias especificas de monitoramento e implementacao, sera ainda
mais importante utilizar solucoes seguras e personalizadas para atender as
exigéncias do regulamento e a confianca dos consumidores.
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Boas Praticas Nao va por esse caminho...

i. Promover auditoria completa i. adiar ou ignorar a importancia
do sistema de seguranca atual, da seguranca da informacao

ii. mapeamento de processos e de no escopo da LGPD;

responsavels pela sua efetividade; ii. nao investir em ferramentas

iii. treinamentos a qualquer pessoa que € arquitetura de sistemas de Tl,

lide com informacoes, ressaltando 0s riscos iii. nao mapear o ciclo de vida
e nocoes de seguranca da informacao e de Dados Pessoais sob Tratamento
protecao de dados. Isso inclui empregados, do Shopping Center;

terceirizados, operadores dos sistemas de

A iv. nao identificar as fragilidades
CRM, controle de portarig;

de seguranca;
iii. Plano de contingéncia: a LGPD exige

que as organizacoes denunciem violagoes

de dados no menor tempo possivel. Todos
sabem como agir em um incidente de

seguranca? Existem meios para responder vi. nao realizar treinamentos periodicos, a
aum incidente? todos que lidam com Dados Pessoais, nos

riscos e ameacas sob a otica de TI.

v. nao ter plano de contingéncia preparado
e protocolos de seguranca a serem seguidos,
Caso ocorram incidentes:

iv. press release pronto para
dar satisfacao ao publico e mitigar
riscos de imagem.
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7.6. Uso do Wi-Fi do Shopping

Os Shoppings Centers que disponibilizam aos consumidores, ou seja, aos Ti-
tulares de Dados Pessoais, a comodidade do uso do wi-fi, devem primar pela
transparéncia na forma como suas informacoes serao tratadas.

Respeitar a privacidade dos usuarios, trabalhar apenas com dados coletados
de forma segura e legitima e, principalmente, prover experiéncias positivas
para aos visitantes do Shopping Center sao cuidados essenciais para o cum-
primento da LGPD no oferecimento dessa comodidade.

Boas Praticas Nao va por esse caminho...

i. elaborar termos de uso e de privacidade i. coletar e armazenar Dados Pessoais sem
claros, detalhando as finalidades que 0s usuarios do wi-f fiqguem sabendo;

@ usos dos dados; ii. termos de uso e de privacidade genéricos,

ii. requerer e arquivar o Consentimento pouco claros, que podem levar o Titular a
para 0 uso do wi-fi; erro ou a vicios em seu Consentimento;
iii. primar pela coleta minima de iii. coleta excessiva de informacoes,
Informacoes necessarias ao uso do wi-fi. que, para o uso do wi-fi, sao totalmente
Por exemplo, nao é necessario coletar a dispensaveis e que nao téem qualquer
orientacao sexual, profissao para 0 uso finalidade legitima.
do wi-fi;
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7.7. Cameras e Sistemas de Seguranca

As imagens e os dados biométricos eventualmente captados por cameras e
sistema de seguranca sao dados pessoais, na medida que sao passiveis de
identificar um individuo, ainda que desconhecidos seu nome, identidade e
demais informacoes de seu perfil.

Isso se justifica no termo “identificavel”, do Art. 1 da LGPD. Qualquer um que
visualize as imagens ou cruze dados faciais, biométricos com uma base de
dados, pode identificar o individuo em questao.

Nessa situacao concreta, assumindo que as cameras e sistemas de seguran-
ca de um Shopping Center tém como finalidades principais a protecao pa-
trimonial, a prevencao e repressao de infracoes penais (ex: furto, pilhagem,
saques) e até mesmo a vida daqueles que o frequentam, existe legitimo
interesse para o tratamento, que nao requer o consentimento dos titulares,
e se fundamenta nos termos do Art. 79, inciso 49, da LGPD.

Contudo, independentemente do consentimento, os principios da LGPD
devem ser observados no tratamento de dados provenientes de cameras

e sistemas de seguranca, além de adotadas medidas de prevencao e boas
praticas que coitbam vazamento e uso desalinhado com os fins legitimos de
protecao ao patrimonio e seguranca dos titulares.

Nesse sentido, para cumprimento da LGPD, o Tratamento de cameras e siste-
mas de seguranca requer um detalhamento nas politicas da administracao
do Shopping Center quanto ao prazo de retencao e de eliminacao de dados
alinhados com os fins legitimos que justificaram o tratamento.

Se 0 servico é prestado por terceiros, estes serao Operadores, em relacao a ad-
ministracao do Shopping Center. Nessa hipotese, € imperativo que seja forma-
lizado um contrato entre prestador de servicos e a administracao do Shopping
Center, para que fiqguem claras as regras de responsabilidade e solidariedade,
caso haja qualquer incidente que implique em danos e direitos a indenizacao.
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7.8. Estacionamento

O Tratamento de dados coletados no escopo do estacionamento do
Shopping Center segue a mesma logica do tratamento das imagens

de cameras e sistemas de seguranca, pois, em regra, tambéem sao dados
identificaveis e que seguem o mesmo principio de seguranca

e protecao patrimonial.

Sendo assim, seguem valendo as orientacoes de observancia aos princi-
pios da LGPD; adocao de medidas de prevencao e boas praticas que coibam
vazamento e uso desalinhado com os fins legitimos que deram origem ao
Tratamento; e de detalhamento nas politicas da administracao do Shopping
Center quanto ao prazo de retencao dos dados e de eliminagao dos mesmos
alinhados com os fins legitimos que justificaram o tratamento.

Se terceirizado, a recomendacao de formalizacao de contrato entre presta-
dor de servicos e a administracao do Shopping Center, com regras de res-
ponsabilidade e solidariedade, também se aplica.

7.9. Creches, Espago Mae e Recrea¢ao de Criangas e Adolescentes

A LGPD, em seu Artigo 14, determina que Dados Pessoais devem ser proces-
sados de acordo com os principios de melhor interesse da crianca ou do
adolescente e o condiciona ao Consentimento de um dos pais ou responsa-
velis legais.




Boas Praticas

i. Tratamento de Dados Pessoais de
Criancas e Adolescentes apenas mediante
o Consentimento dos pais ou responsaveis

legais, que deve ser registrado, mediante
meios técnicos disponiveis;

ii. observar questoes do Consentimento dos

menores e a propria tutela do direito sobre

esse grupo (Art. 17 — Estatuto da Crianca e do
Adolescente);

iii. Tratamento limitado a fins legitimos e
observado o principio do melhor interesse
da crianca e do adolescente;

iv. observancia estrita ao principio da
necessidade dos Dados Pessoals tratados
e, sempre que possivel, promover sua
Anonimizacao;

v. politicas e termos de uso claros, diretos
e acessiveis ao Usuario. Deve ser levado
em consideracao que 0os documentos
dialogam tanto com os responsaveis como
com as proprias criangas, e que precisam
transmitir exatamente quais dados serao
compartilhados;

vi. investimento em solucao técnica que
seja capaz de demonstrar os melhores
esforcos para a obtencao e registro do
Consentimento. Por exemplo: 0 cadastro
de cartao de crédito, comprovantes de

pagamento de contas ou até criar um filtro
que demande uma foto do responsavel legal
segurando o RG do menor, similar ao que
bancos pedem para a criagao
de contas online.

LEI GERAL DE PROTEGAO DE DADOS

Nao va por esse caminho...

i. nao adotar nenhuma medida para
verificacao se Dados Pessoais de Criancas
e Adolescentes estao sob Tratamento do

Shopping Center;

ii. politicas de privacidade e termos de
uso com frases dubias, longos periodos e
contradicoes, que podem induzir o Titular a
erro ou confundi-lo:

iii. Tratar Dados Pessoais de Criancas e
Adolescentes em excesso, sem sua ciéncia,
de forma clandestina e sem fins legitimos;

iv. nao promover a Eliminacao de Dados
Pessoais de Criancas e Adolescentes, que
nao contam com Consentimento e hipotese
de Tratamento legitima;

V. nao considerar os melhores interesses das
criancas e adolescentes;

vi. violar as disposicoes do Estatuto da
Crianca e do Adolescente no escopo do
Tratamento.
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8. ENCARREGADO - DATA PROTECTION OFFICER DO SHOPPING
CENTER

O Capitulo IV, da LGPD, “Dos Agentes de Tratamento de Dados Pessoais”, dedi-
ca a Secao Il e o art. 41 ao “Encarregado pelo Tratamento dos Dados Pessoais”.

O Shopping Center devera indicar, em seu site, a identidade e os contatos
do seu Encarregado, que podera ser uma pessoa fisica ou juridica, de forma
clara e objetiva.

Suas atribuicoes, nos termos da lei, consistirao em:

I. aceitar reclamacoes e comunicacoes dos Titulares, prestar esclarecimentos
e adotar providéncias;

ii. receber comunicagoes da ANPD e adotar providéncias;

iii. orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacao a protecao de Dados Pessoais; e

iv. executar as demais atribuicoes determinadas pelo Shopping Center

ou estabelecidas em normas complementares.

A LGPD faculta a ANPD, entre outras atribuicoes, editar normas e procedi-
mentos para regulamentacao da LGPD, interpretar a LGPD, fiscalizar e apli-
car as sancoes, e, ainda, ampliar atribuicoes do Encarregado ou até mesmo
dispensar sua indicacao, conforme a natureza e o porte da entidade ou o
volume de operacoes de tratamento de dados.

No Brasil, como a LGPD ainda nao entrou em vigor, nao existem diretrizes,
precedentes judiciais ou uniformidade nas praticas de mercado em relacao
ao perfil do profissional que atuara como Encarregado ou seu vinculo com
o Controlador.

Na Europa, na vigéncia do GDPR, ja existe algum posicionamento em rela-
cao ao perfil, habilidades e forma de contratacao do Data Protection Officer
(DPO), figura analoga ao Encarregado, da legislacao brasileira.
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Segundo as diretrizes do European Data Protection Supervisor (EDPS)? item
3.2, 0 DPO deve ser selecionado de acordo com seu conhecimento em leis
relativas a protecao de dados e conjunto de habilidades que o capacitam
para cumprir as atividades previstas no GDPR.

O EDPS enfatiza que dois (2) elementos sao fundamentais aqueles que ocu-
parao o cargo de DPO: (i) conhecimento adequado do perfil do controlador de
dados, da sua estrutura e funcionamento; e (ii) expertise em protecao de dados.

O GDPR permite, ainda, o acumulo de funcoes de DPO* com outras desempe-
nhadas pelo empregado do controlador, desde que nao haja qualquer tipo
de conflito de interesses.

A LGPD nao faz qualquer mencao aos requisitos formais do relacionamen-
to do Encarregado com o Controlador, sendo cabivel, como é na Europa, a
terceirizacao do servico. Em verdade, todas as atividades do encarregado,
demonstram muito mais um carater de servico do que a atividade de uma
Unica pessoa“.

?Vide https://edps.europa.eu/sites/edp/files/publication/18-09-30_dpo_position_paper_en.pdf. Acesso em 12 jul. 2019.
3 Vide Art. 38:6 do GDPR.
“ PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n. 13.709/2018. Sao Paulo: Saraiva Educacao, 2018.
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9. RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS:
NO QUE CONSISTE E QUAL A SUA IMPORTANCIA?

O Relatorio de Impacto a Protecao de Dados Pessoais € uma ferramenta
para garantir e demonstrar conformidade com a LGPD.

Ele consiste, basicamente, em uma documentacao que descreve 0S pro-
cessos de Tratamento de Dados Pessoais que podem gerar algum risco aos
direitos dos Titulares, aléem das medidas e mecanismos empregados para
mitigar esses riscos.

A construcao do relatorio parte do detalhamento de todos os processos de
Tratamento pelos quais os Dados Pessoais passam durante o seu ciclo de
vida na operacao, assim como das bases legais necessarias e as medidas de
seguranca adotadas.

A descricao detalhada do ciclo de vida dos Dados Pessoais, associada a
consulta e a colaboracao com os Agentes de Tratamento envolvidos, permi-
te identificar os pontos de fragilidade da operacao, que podem representar
algum risco aos direitos dos Titulares.

Assim, € feita uma avaliacao desses riscos, a partir da qual sao identificadas
as medidas necessarias para a sua contencao, que devem ser implementa-
das e testadas.

Um bom Relatorio de Impacto a Protecao de Dados Pessoais contem, por
exemplo:

i. as acoes a serem desenvolvidas pela instituicao para adequar suas estrutu-
ras organizacional e operacional aos principios e as diretrizes da LGPD;

ii. as rotinas, os procedimentos, 0s controles e as tecnologias a serem uti-
lizados na prevencao e na resposta a incidentes, em conformidade com as
diretrizes da LGPD e politicas internas;

iii. o parecer da area responsavel pelo registro e controle dos mecanismos
de controle e cumprimento da LGPD;

iv. plano de acao para fragilidades e deficiéncias, bem como sugestoes de
melhoria continua.
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10. CONSIDERA(;ﬁES FINAIS

Com a LGPD, o Brasil entrou no rol de paises que possuem uma Lei Geral de
Protecao de Dados.

A nova lei surge como um divisor de aguas, exigindo um giro conceitual na
forma como os Shopping Centers se relacionam com Dados Pessoais. Mais
que empoderar as pessoas fisicas quanto as informacoes que lhes dizem
respeito, a LGPD se insere em um cenario de transparéncia e ética no mundo
dos negocios, que, cada vez mais, dependem de meios digitais.

Para que todos levem os seus termos a sério, foram previstas penalidades
severas, que serao evitadas por meio de boas politicas de dados e termos
de uso, que garantam a atuacao de todos os Controladores dentro das novas
diretrizes, alinhadas com o cenario mundial.

A responsabilidade por essas questoes passa a ser de todos que interagem
com Dados Pessoais, em nome ou em beneficio do Shopping Center, que
devera prestar contas, demonstrar diligéncia e ressarcir eventuais violagoes
ou inobservancia aos termos da LGPD.

A administracao do seu Shopping Center esta preparada para assumir a res-
ponsabilidade perante clientes? Considera um dano de imagem decorrente

de perda, roubo ou vazamento de dados? Nao? Entao se prepare, consulte e
conte com ajuda de profissionais especializados em LGPD.

Essa cartilha ndo se destina a esgotar o tema e/ou substitui o auxilio a pro-
fissionais especializados nos termos da LGPD e Direito Digital. Esperamos que
as orientacoes aqui dispostas contribuam para a continuidade do sucesso do
Shopping Center associado, em cumprimento as normas e leis aplicaveis.

31



APersifuoppiey
RBRASCE ABRASCE

www.abrasce.com.br

o abrasce G abrasceshoppingcenters abrasceoficial

@ company/abrasce @@ CanalAbrasce



